YOANEHHOE YNPABJNEHUE YCTPOUCTBOM

YaanéHHoe ynpaBneHne ycTtponcteom Bo3mMoxHo ans MCK Ha nnaTtdopme Android.
[na gocTtyna K 3Ton yHKUMM afMUHUCTPaTOPY AOIMKHA ObITb HA3HAYEeHbl NOSTHOMOYMS:

e [pocmoTp — «UHpopmauua o6 ycTtponcteax > [aHHble 06 ycTponctese >
YnaneHHoe ynpasneHue > [1pocMoTp».

e YnpaBneHue yctponctBoM — «WMHdopmaums o6 ycTtponctBax > [aHHble 00
ycTponucTBe > YpaneHHOe ynpaeneHue > YnpasneHue». [JOCTynHO, ecnn ecTb
nonHomouus «MpocmoTpy.

e YnpaBneHue O6ycdepomM obmeHa — «[aHHble 006 ycTpoWcTBe — YpaneHHoe
ynpaBneHne — bydep obmeHa». [JocTynHO, ecnm ecTb NOMIHOMOYMSA «YnpaBneHve

YCTPONCTBOMY.

B cnyyae, ecnu npu NOOKMKOYEHUN K YCTPOWCTBY akTMBHa MOnuTMKa npoduns
orpaHnyeHni «3anpeTuTb 3axBaT AKpaHa M QUCTAHLUNOHHYIO TPAHCNALMIO 3KpaHa MOHUTOPay, BO

BpeMsi MOAKIMIOYEHMS MPOUCXOANAT crieaylolime OencTBUs:

JNlokanbHoe COoXpaHeHue TekyLlero aHa4eHusa noJINTUKN.
BpemeHHoe OTKIOYEeHUe OEeNCTBUS NONUTUKM Ha BpeM4d NoaKrn4vYeHns.
ABTOMaTM4YeCKoe BOCCTAHOBIIEHUE MNOSNIUTUKM nocne 3aBepLlieHna NogKnio4YeHnd B

COoOTBETCTBUN C COXpaHéHHbIM 3Ha4YeHnemMm.

OT0 nosBonsetr obecneynTb KOPPEKTHYIO pa60Ty yﬂ,aﬂéHHOFO aoctyna 6e3 nocTosiHHOro

N3MEHEHNA HACTPOEK 6esonacHocTn yCTpOI7ICTBa.

lpumeyaHue

Lna ydanéHHoz0 ynpaesneHusi ycmpolicmeoMm Heobxodumo passepHymb TURN-cepsep,

01151 5aMoe0 Ucrnosb3ytime GOKYMEeHM:
UHcmpykyus_no_ycmaHoeke_u_Hacmpolike_TURN_STUN_cepeepos

u3 cocmasa 0okymeHmauuu SafeMobile.




YTtobbl 3anyCctntb npouecc y,El,aJ'IéHHOFO ynpasleHusa HeobXxoaAMMO  BbINMOMHUTL

cnepyowime gencTeus:

1. OTkpbiTb pasgen «[daHHble 06 yCTpONCTBE», B CNUCKE YCTPONCTB BblbpaTh HyXXHOE
YCTPOWCTBO.
Y6eantbcs, 4ToO YCTPONCTBO MMEET cTaTyc «B ceTuny.
Y6enuTbces, 4To B pasgene «llogkntoyeHne k cepsepamy» npucytcreyeT TURN-Server
n HacTpoeH Ha Baw TURN. Mo ymonyaHuio B HacTpowkax yka3aH agpec 127.0.0.1. OH
AOrmKeH OblTb 3aMEHEH Ha aapec Ballero cepsepa.

4. B 6noke AaHHbIX «YCTPOWCTBO» HaaTb KHOMKY «YAanéHHoe yrnpaerieHue», nocre

Yero Ha yCTPOMCTBO ByaeT OTNpaBneH 3anpoc Ha YCTaHOBKY COeaUHEHUS (PUCYHOK 1).
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PucyHok 1 - PacnonoxeHune KHONKU «YpanéHHoe yrnpaBreHue»

5. BbibpaTb napameTpbl TpaHCNAUUKN (PUCYHOK 2):
e KayecTBO TpaHcnAummn:
o Bbicokoe (1080),
o CpegHee (900),
o Huskoe (600),
e Pexum goctyna K yCTpoucTBy (BbIGOpP BO3MOXEH MPU HaNU4MM pasinmnyHbIX
NMONMHOMOYUN):
o Tonbko NpocmoTp,
o YnpaeneHue,
e Pabota c 6ydepom obOMeHa (OOCTYNMHO TONMbLKO Npu BbiObOpe pexuma
NpPocCMoTpa «YnpaBneHme»):
o Paspewntsb,

o 3anpeTuTb.



HaxaTtb KHOMKy «[MpuMeHnTb».

MapameTphl ceaHca

Mepeq Tem Kak HAYATL, HACTPOWTE NAPAMETPLI CeaHca,
M3MEHUTL BLIBOP Nocne 3anycka Bbl BOMbLUE HE CMOKETE

KauecTso TpaHcnauyum

® Bbicokoe (1080)
CpepHee (900)
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PucyHok 2 - BbIGop kavyecTBa TpaHCNALUN

6. lMoaTBepanTb Ha YCTPOMCTBE 3amnyCcK NPOEeLUMpOoBaHMs aKkpaHa (PUCyHokK 3).
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PucyHok 3 - 3anpoc pa3pelueH1s Ha TpaHCNALUI 3KpaHa



7. Ha yctponcTtee aatb OONOMNHUTENbHbBIE pa3peLLeHns Ang cneumarnbHbIX
BO3MOXHOCTEN (PUCYHOK 4), nocne Yyero ybpaTtb U3 naMaTn yCTPONCTBA NPUNOXeHNe

«MoHuTop».
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PucyHok 4 - [lononHuTenbHbIe pa3peLleHus

lMocne 4yero Ha aKpaHe OXMAaHusA NOAKIYeHUs 6yaeT oTobOpaEH aKpaH YCTPOWCTBA C

yNpaBnsaoLWMMN arieMeHTamMm (PUCYHOK 5).

PucyHok 5 - QkpaH yaanéHHoro ynpasneHusi yCTPOMCTBOM



[nsi npocmoTpa yBe4OMMNEHMIN YCTPONCTBA CrneayeT HaXaTb KHOMKY «yBe4OMINEHUS», ANS
3aBeplleHns ceaHca cnegyeT HaxaTb KHOMKYy «3aBeplueHue ceaHca» (pucyHok 6). [Ons
nepefaynm gaHHblx u3 Oydepa obmeHa komnbtoTepa B Oydep oOMeHa ycTponcTea cnepyet

HaxaTtb KHOMNKy «bydep obmeHar.

PucyHok 6 - PacnonoxeHune KHONok «YBegomneHusa», «bycgep obmeHa» n «3aBepieHne ceaHca»




[bookmark: _Удаленное_управление_устройством][bookmark: _Toc191942642][bookmark: _Hlk195710317]УДАЛЁННОЕ УПРАВЛЕНИЕ УСТРОЙСТВОМ

Удалённое управление устройством возможно для МСК на платформе Android.

Для доступа к этой функции администратору должна быть назначены полномочия: 

· Просмотр — «Информация об устройствах > Данные об устройстве > Удаленное управление > Просмотр».

· Управление устройством — «Информация об устройствах > Данные об устройстве > Удаленное управление > Управление». Доступно, если есть полномочия «Просмотр».

· Управление буфером обмена — «Данные об устройстве — Удаленное управление — Буфер обмена». Доступно, если есть полномочия «Управление устройством».

В случае, если при подключении к устройству активна политика профиля ограничений «Запретить захват экрана и дистанционную трансляцию экрана монитора», во время подключения происходят следующие действия:

1. Локальное сохранение текущего значения политики.

2. Временное отключение действия политики на время подключения.

3. Автоматическое восстановление политики после завершения подключения в соответствии с сохранённым значением.

Это позволяет обеспечить корректную работу удалённого доступа без постоянного изменения настроек безопасности устройства.



		Примечание

Для удалённого управления устройством необходимо развернуть TURN-сервер, для этого используйте документ:

Инструкция_по_установке_и_настройке_TURN_STUN_серверов 

из состава документации SafeMobile.







Чтобы запустить процесс удалённого управления необходимо выполнить следующие действия:

1. Открыть раздел «Данные об устройстве», в списке устройств выбрать нужное устройство.

2. Убедиться, что устройство имеет статус «В сети».

3. Убедиться, что в разделе «Подключение к серверам» присутствует TURN-Server и настроен на ваш TURN. По умолчанию в настройках указан адрес 127.0.0.1. Он должен быть заменён на адрес вашего сервера.

4. В блоке данных «Устройство» нажать кнопку «Удалённое управление», после чего на устройство будет отправлен запрос на установку соединения (рисунок 1).

[image: ]

[bookmark: _Ref195788716]Рисунок 1 - Расположение кнопки «Удалённое управление»



5. Выбрать параметры трансляции (рисунок 2):

· Качество трансляции:

· Высокое (1080),

· Среднее (900),

· Низкое (600),

· Режим доступа к устройству (выбор возможен при наличии различных полномочий):

· Только просмотр,

· Управление,

· Работа с буфером обмена (доступно только при выборе режима просмотра «Управление»):

· Разрешить,

· Запретить.

Нажать кнопку «Применить».

[image: ]

[bookmark: _Ref195800728]Рисунок 2 - Выбор качества трансляции



6. Подтвердить на устройстве запуск проецирования экрана (рисунок 3). 
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[bookmark: _Ref195788756]Рисунок 3 - Запрос разрешения на трансляцию экрана











7. На устройстве дать дополнительные разрешения для специальных возможностей (рисунок 4), после чего убрать из памяти устройства приложение «Монитор».

[image: ]

[bookmark: _Ref185597289]Рисунок 4 - Дополнительные разрешения



После чего на экране ожидания подключения будет отображён экран устройства с управляющими элементами (рисунок 5).
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[bookmark: _Ref185508515]Рисунок 5 - Экран удалённого управления устройством







Для просмотра уведомлений устройства следует нажать кнопку «уведомления», для завершения сеанса следует нажать кнопку «Завершение сеанса» (рисунок 6). Для передачи данных из буфера обмена компьютера в буфер обмена устройства следует нажать кнопку «Буфер обмена».



[image: ]

[bookmark: _Ref185509564]Рисунок 6 - Расположение кнопок «Уведомления», «Буфер обмена» и «Завершение сеанса»
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